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1. INTRODUCCION
Este documento tiene la finalidad de condensar la informacion referente a los procedimientos de la
Gestion Informatica de la CORPORACION EDUCATIVA MINUTO DE DIOS, contiene las politicas de
seguridad informética que deben observar los funcionarios, para proteger adecuadamente los activos
tecnoldgicos y de la informacion.
Este documento estructura la politica general de seguridad para funcionarios que usen recursos
informaticos donde se consideran aspectos claves como la parte tecnoldgica, control de acceso,
actualizacién y continuidad de los procesos de seguridad informéatica para la entidad.
El proponer esta politica de seguridad requiere un alto compromiso con la institucién, agudeza técnica
para establecer fallas y deficiencias, mejoramiento continuo de dicha politica en funcion un ambiente
dinamico de la tecnologia institucional.
La informacion, junto a los procesos que hacen uso de ella, son activos muy importantes en la Gestion
Informéatica. La confidencialidad, integridad y disponibilidad de informacion sensible son esenciales
para mantener los niveles de seguridad de conformidad legal y asegurar el cumplimiento de los
objetivos misionales.
Las organizaciones y sus sistemas de informacién estan expuestos a amenazas que, aprovechando

cualquiera de las fallas existentes, pueden someter los activos criticos de informacién a diversas formas
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de fraude, espionaje, sabotaje o vandalismo. Los virus informaticos y el “hacking” son ejemplos
comunes, es importante considerar los riesgos de sufrir incidentes de seguridad causados voluntaria o
involuntariamente desde dentro de la propia organizacion o aquellos provocados accidentalmente por
catastrofes naturales y fallas técnicas.

La seguridad de la informacién, segun ISO 27001, consiste en la preservacion de su confidencialidad,
integridad y disponibilidad, asi como de los sistemas implicados en su tratamiento, dentro de una
organizacién. En relacién con lo anterior se describen tres términos centrales a destacar:
Confidencialidad: la informacién de los usuarios de los procesos y procedimientos informaticos y
tecnologicos debe ser tratada conforme a la politica de tratamiento de datos adoptada por la institucion.
No se dispone de esta informacion ni se le entrega a terceros sin cumplir los procedimientos
autorizados.

Integridad: La informacion se debe procesar, archivar y comunicar (si se requiere) de manera exacta
y sin alteraciones ni interpretaciones.

Disponibilidad: Se contara con el acceso y se podra hacer uso de la informacion con el debido

cumplimiento de los protocolos autorizados para tal fin.

En los Ultimos afios, en la CEMID, ha ido en aumento su inventario tecnoldgico, tanto en infraestructura,
hardware y software, por lo que se hace necesario crear una politica que sirva como referencia de

garantia en la seguridad de la informacién que cumpla con los tres valores anteriormente sefialados.

2. OBJETIVO
Definir los lineamientos para proteger, preservar y administrar correctamente la informacion de la
Corporacién Educativa Minuto de Dios, con el fin de asegurar el cumplimiento de los protocolos para
garantizar la confidencialidad, integridad, disponibilidad, de la informacién y su uso de conformidad
legal, que sirva de referencia para todos los funcionarios directos, temporales, contratistas,

practicantes, terceros o cualquier persona que tenga una relacién contractual con la CEMID.

3. ALCANCE
Esta politica aplica a todas las areas que componen la institucion, a sus recursos, a la totalidad de los
procesos internos o externos vinculados a la CEMID a través de contratos o acuerdos con terceros y a
todo el personal de la Corporaciéon Educativa Minuto de Dios, cualquiera sea su situacién contractual,

la dependencia a la cual se encuentre adscrito y el nivel de las tareas que desempefie.

4. DEFINICIONES

Para efectos de la aplicacion de las politicas se adoptan las siguientes definiciones:
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4.1. Activos de Informacion: cualquier componente (humano, tecnolégico, software, manuales,
documentacion, entre otros) que tiene valor para la organizacién y signifique riesgo si llega a manos de
personas no autorizadas.

4.2. Informacién: todo aquel conjunto de datos organizados en poder de una entidad que posean
valor para la misma, independientemente de la forma en que se guarde o transmita (escrita, en
imagenes, oral, impresa en papel, almacenada electrénicamente, proyectada, enviada por correo, fax
0 e-mail, transmitida en conversaciones, etc.), de su origen (de la propia organizacion o de fuentes
externas) o de la fecha de elaboracion.

4.3. Reportes basicos (RB): son aquellos informes generados por el sistema de informacién
institucional que soportan o sirven de base para la toma de decisiones en cualquiera de las gestiones
y sirven como base para aportar informacion a los organismos de inspeccion, control y vigilancia, tanto
en el @&mbito interno como externo.

4.4. Activos de Informacién criticos: activo de informacidon cuya afectacién o alteracion puede
generar un impacto negativo de caracter econémico, legal o al buen nombre de la institucion.

4.5. Archivo: coleccion de datos e informacién del mismo tipo, almacenada en forma organizada
como una unidad, que puede emplearse y tratarse como soporte material de la informacién contenida
en éstos.

4.6. Aplicacion: programa informético disefiado para permitir a los usuarios la realizacion de tareas
especificas en computadores, servidores y similares.

4.7. Base de Datos: conjunto de datos almacenados y organizados con el fin de facilitar su acceso
y recuperacion.

4.8. Backups o Copias de respaldo: copia que se realiza a la informacion institucional definida como
sensible o vulnerable, con el fin de utilizarla posteriormente para restablecer el original ante una
eventual pérdida de datos, para continuar con las actividades rutinarias y evitar pérdida generalizada
de datos.

4.9. Clasificacion de seguridad del documento: clasificacion estratégica adoptada por el Sistema de
Gestién de la Calidad, con el fin de llevar a cabo la gestion interna referente al mantenimiento de la
seguridad de la informacion de acuerdo a su importancia para la organizacion, esta clasificacion se
define como:

- Publico: informacién de dominio publico, sean fisicos o electrénicos, que la CEMID puede dar a
conocer a terceras partes como estudiantes, proveedores, docentes y demas estamentos que tengan
alguna relacion directa o indirecta. Dicha informacion puede estar publicada en carteleras de la entidad
0 en las paginas web de la CEMID.

- Controlado: documentos de gestion fisicos o electrénicos de las diversas unidades de la institucion,

gue contienen los métodos de trabajo usados para su operacion y/o para formacién del personal. El
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acceso a esta informacion esta restringido a los miembros de cada area o disponibles para los ejercicios
de auditoria interna o externa de la institucion.

-Reservado: documentos estratégicos, o con informacién descriptiva de claves o datos técnicos de
funcionamiento de las diversas unidades de la institucion, gue pueden ser fisicos o electrénicos. Esta
informacién solamente sera accedida por personal autorizado para su uso y/o para atender solicitudes
derivadas de los procesos de auditorias internas o externas y/o para atender requerimientos de orden
legal o juridico.

4.10. Cddigo fuente: conjunto de instrucciones escritas en algun lenguaje de programacion de
computadoras, hechas para ser leidas y transformadas por alguna herramienta de software
(compilador, intérprete, ensamblador) en lenguaje de maquina o instrucciones ejecutables en el
computador.

4.11. Credenciales de acceso: privilegios de seguridad agrupados bajo un nombre y
contrasefia, que permiten acceso a los sistemas de informacion.

4.12. Custodio: es el encargado de gestionar y administrar la adecuada operacién del activo y
la informacion relacionada con éste. En ocasiones el responsable y el custodio son la misma persona.

4.13. Datacenter, centro de datos o sala de servidores: area dispuesta para el alojamiento
seguro de los equipos de cOmputo necesarios para el procesamiento y almacenamiento de la
informacién de una organizacion (Servidores, SAN, equipos de comunicacion, etc.).

4.14. Dispositivo biométrico: dispositivo de seguridad utilizado en sistemas computarizados
gue sirve para identificar atributos fisicos como rasgos faciales, patrones oculares, huellas digitales, la
voz y la escritura.

4.15. Dispositivo mavil: aparato electrénico con capacidades de cémputo y conexion a redes
inalambricas cuyo tamafio y disefio permite ser facilmente transportado para utilizarse en diversas
ubicaciones con facilidad (portatiles, tablets, celulares inteligentes y demas dispositivos con
caracteristicas similares).

4.16. Informacion sensible o vulnerable: también llamado activo sensible, es el nombre que
recibe la informacion personal o institucional (datos personales, informacion financiera, contrasefias de
correo electronico, datos personales, datos de investigaciones), la cual puede ser alterada,
descompuesta, mal utilizada, divulgada y/o eliminada, causando graves dafios a la organizacion
propietaria.

4.17. Niveles de backup: se refiere a la cantidad de copias o respaldos que se tiene de datos
determinados. Si se cuenta con una sola copia, se esta hablando de un backup de ler. Nivel; si se
tienen dos copias, de un backup de 2do. Nivel. Cuanto mayor sea el numero de niveles de backup,

menor sera el riesgo de perder los datos.



4.18. Propietario: en la estructura administrativa de la institucién, se le otorga la propiedad del
activo a cada una de las unidades estratégicas, divisiones organizacionales, gerencias, rectorias o
vicerrectorias.

4.19. Responsable: el Jefe de area o gerente de cada una de dichas éareas, sera el
responsable ante la Institucién, de los activos de informacién registrados como de su propiedad.

4.20. SAN (Storage Area Network) O Red de Area de Almacenamiento: recurso compartido,
empleado como repositorio de informacion institucional tanto de funcionarios, docentes y/o contratistas
como de grupos y unidades funcionales, donde se definen permisos de acceso de acuerdo a los roles
al interior de la organizacion.

4.21. Seguridad de la Informacion: son todas aquellas medidas preventivas y reactivas del
hombre, de las organizaciones y de los sistemas tecnoldgicos que permiten resguardar y proteger la
informacién.

4.22. Servidor: equipo de computacion fisico o virtual, en el cual funciona un software, cuyo
propdsito es proveer servicios a otros dispositivos dentro de la red.

4.23. Servidor de Almacenamiento: equipo servidor dotado con varios discos duros destinados
a respaldar y compartir datos.

4.24. Sistema Operativo (SO) u Operating System (OS): programa o conjunto de programas
gue en un sistema informatico gestiona los recursos de hardware y provee servicios a los programas

de aplicacion, ejecutandose en modo privilegiado respecto de los restantes.

5. POLITICA PARA DISPOSITIVOS MOVILES

Se permite el uso de dispositivos méviles de conexién inalambrica al interior de las instalaciones de
todas las instituciones que hacen parte de la Corporacion Educativa Minuto de Dios siempre y cuando
se cumpla con los protocolos de seguridad de la informacion establecidos en este documento y/o se

encuentre con la autorizacion requerida.

Los dispositivos moviles asignados a administrativos, contratistas y/o docentes, son de propiedad de
la entidad, y los responsables de dichos equipos deberan velar por su adecuado uso, cuidado,

mantenimiento y proteccion.

Los medios de almacenamiento de estos dispositivos pueden ser protegidos tecnolégicamente con

medios de cifrado de datos o mediante cualquier otro mecanismo definido por la Gestion Informatica



6. POLITICA DE CONTROL DE ACCESO

El departamento de Gestion Humana, informara oportunamente al departamento de sistemas, las
vinculaciones de personal nuevo, o desvinculaciones a las que hubiera lugar, esto con el fin de crear o

cancelar perfiles, cuentas de correo y accesos a CEMIDWEB y demés plataformas de uso institucional.

La Gestion Informatica es el encargado de crear cuentas de correo, asignar perfiles dentro de la
plataforma, esto de acuerdo a las orientaciones del departamento de gestibn humana y la direccién

nacional de Educacién, quienes lo definirdn en concordancia con el rol asignado a cada funcionario.

Los usuarios son los Unicos responsables por la seguridad de sus credenciales de acceso y sus perfiles,
asi como de los movimientos de informacion que se deriven en la interaccion de las diferentes cuentas

(usuario y contrasefia), las cuales son de uso exclusivo, Unico e intransferible.

7. POLITICA SOBRE EL USO DE CONTROLES CRIPTOGRAFICOS

La CEMID por medio de la Gestion Informatica establecera la implementaciéon de los sistemas y
técnicas criptogréficas para la proteccion de la informacién, con base en los analisis de riesgos

efectuados y con el fin de mantener la confidencialidad, integridad y autenticidad de la informacion.

La Gestion Informatica debera brindar el apoyo necesario a administrativos, contratistas y docentes,
estudiantes y padres de familia en el uso de las herramientas tecnologicas para proteccion de la

informacioén sensible.

La Gestion Informatica, debera definir las herramientas necesarias para el cifrado de datos, cuando
se estime conveniente, de tal forma que preserve la confidencialidad, la integridad en la transmisién y

manejo de informacion al interior de la CEMID.

La Gestién Informatica, debe definir un procedimiento de gestion de claves, en el que incluyan los
métodos para la generacion, longitud, eliminacién y recuperacion de claves en las cuentas

administradas por dicho departamento.

El procedimiento de gestion de claves debe tener en cuenta la fecha de finalizaciéon de contratos o de

retiro de cada responsable del activo de informacion; de esta manera podran desactivar, bloquear o

eliminar los accesos no autorizados durante el periodo no laboral para que la informacion no corra
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ningun riesgo que afecte la continuidad de los procesos de la CEMID, lo cual debera ser informado

oportunamente por el departamento de gestion humana.

8. POLITICA DE TRANSFERENCIA E INTERCAMBIO DE INFORMACION

La Gestion Informatica, debera realizar las acciones necesarias para el mejoramiento respecto a los
protocolos de seguridad de la informacion, especialmente para realizar transferencia de informacion
digital y/o fisica entre las instituciones que hacen parte de la CEMID, usuarios y terceras partes de la

institucion.

Los mensajes enviados a través de cualquier medio electronico que contengan informacion publica,
controlada o reservada, deben ir cifrados y se debe propender porque sélo sean conocidos por el
emisor y por el receptor(es), del mensaje.

Dentro de la politica de tratamiento de datos institucionalizada por la CEMID, se incluye el anexo de
una clausula de confidencialidad tanto en los contratos laborales como en los de servicios contratados

a terceros, en las que se aplica la legislacion vigente.

La descarga de reportes a herramientas ofimaticas tipo hoja de calculo sera permitida, pero el archivo
de salida sera plenamente identificable como un reporte de solo lectura, diferente a los que emite el

propio sistema.

Se otorgara acceso a terceros a la informacién, y a las instalaciones de procesamiento u otras areas
de servicios criticos como servidores racks y data center, con previa autorizacion; con el fin de proteger
la informacién, procesamiento, servicios, entre otros que afecten la integridad, confidencialidad y

disponibilidad de la misma.

9. POLITICAS DE DESARROLLO SEGURO

Las solicitudes de desarrollos nuevos o modificacion de las aplicaciones actualmente instaladas que
se encuentran en produccién, deben ser tramitadas ante la Gestién Informatica previa autorizacion
de la direccién a la que pertenece el solicitante y concertadas con el area de programacién. De acuerdo
al procedimiento, las solicitudes realizadas en el tiempo estipulado seran sometidas a un proceso de

verificacién y posterior aprobaciéon o rechazo de la solicitud. La sola radicacién no implica aceptacién y
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estara sujeta a un cronograma de desarrollo con prioridades segln los objetivos misionales de la
CEMID.

La Gestién Informatica es la Unica unidad encargada de la realizacion y/o contratacion de desarrollos
dentro de la CEMID y dara cumplimiento a los lineamientos de construccidn de aplicaciones seguras
adoptados por este departamento.

Todos los desarrollos seran puestos en produccién segun las presentes politicas, los términos y
condiciones de privacidad y la POLITICA DE USO ACEPTABLE (INTERNET, COMPUTADORES Y
CORREO CORPORATIVOS) Y BACKUPS — PUAB; y antes de pasar a produccion deberan haber
cumplido las fases de testeo en un ambiente de pruebas.

Con el fin de garantizar la seguridad, estabilidad y uso de las soluciones, todos los desarrollos nuevos
o modificaciones a desarrollos existentes, se deben realizar de conformidad con el Procedimiento de

desarrollo de sistemas de informacién aprobado y vigente para tal fin.

10. POLITICA DE GESTION DE CAMBIOS
Los recursos que se encuentran administrados por la Gestion Informatica que son cobijados por
control de cambios son: las Aplicaciones de Software que han sido desarrolladas internamente o
desarrolladas externamente y entregadas formalmente para su administracion, los equipos de cémputo
(servidores), las redes de telecomunicaciones locales, extendidas y externas, los gestores de bases de
datos corporativos y la informacién documentada de los servicios gestionados por este departamento.
Cualguier modificacién a las condiciones actuales de funcionamiento de los recursos administrados por
la Gestion Informética seran considerados como Cambios Tecnoldgicos y por tanto, deben cumplir
con los protocolos emitidos por la Gestion Informaéatica.
En casos de alguna emergencia, que estén afectando directamente la normal prestacion de los
servicios de la Corporacion Educativa Minuto de Dios en cualquiera de sus instituciones, se podran
realizar cambios en la configuracibn de recursos y servicios de infraestructura tecnoldgica. La
emergencia manifiesta sera reportada por rectoria, coordinacién y/o administrativo de la sede a la
Gestion Informética.

11. POLITICA DE ESCRITORIO Y PANTALLA LIMPIOS
El escritorio de trabajo de todos los administrativos, contratistas, docentes o proveedores de la
institucion debe permanecer completamente despejado y libre de documentos controlados y/o
reservados a la vista del publico.
El escritorio o la pantalla de inicio del computador, tableta, escritorio virtual o cualquier dispositivo que

permita el acceso a informacioén institucional, debe permanecer libre de documentos, carpetas e iconos
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de acceso directo a archivos y/o carpetas que contengan documentos. En lo posible, s6lo deben
permanecer en la pantalla los iconos por defecto del sistema operativo instalado en el equipo.

Todos los administrativos, contratistas, docentes y/o proveedor son responsables de velar por la
adecuada proteccion de la informacion fisica y l6gica al ausentarse de su puesto de trabajo.

Los usuarios deberan bloquear su estacién cada vez que se retiren de su puesto de trabajo y solo se

podréa desbloquear con la contrasefia del mismo usuario que la blogueo.

Todas las estaciones de trabajo deberan usar Unicamente el papel tapiz y el protector de pantalla
establecido por la CEMID.

Todos los documentos controlados y/o reservados y en general, toda la documentacion clasificada
como "Informacion confidencial" debe permanecer guardados en un lugar seguro (archivadores con
llaves o cajas fuertes), ya sea en un espacio fisico o virtual, siempre que mantenga las debidas

condiciones de almacenamiento y claves de acceso.

12. POLITICAS DE BACKUPS O COPIAS DE SEGURIDAD

12.1. Enelcasodelos Backups de Usuario laresponsabilidad por el cumplimiento del procedimiento
recae sobre los funcionarios que utilicen o manipulen informacién confidencial o de importancia para
la CEMID, en el desempefio de sus funciones y en segunda medida sobre el Departamento de Gestion
Informéatica quien debera implementar las politicas para salvaguardar esta informacion y facilitara a los
usuarios las herramientas para ejecucion de copias de seguridad.

12.2. Los Backups de servidores son responsabilidad de la Gestion Informética.

12.3. La gestion de las copias de respaldo y la administracion de los equipos de respaldo masivo de
datos estara a cargo de la persona designada desde la Gestion Informatica, quien ademas velara por
los respectivos medios de respaldo y los datos contenidos en éstos.

12.4. EIl delegado como administrador de equipos de respaldo masivo de datos, integrante de la
Gestion Informatica, velara por los backups y por el resguardo de los datos contenidos en ellos; asi
como por su integridad, disponibilidad y confidencialidad.

12.5. Los medios de respaldo empleados para efectuar las copias de seguridad en la Corporacion
Educativa Minuto de Dios seran los definidos por el duefio del proceso de la Gestién Informatica o
por el delegado como administrador de plataforma tecnoldgica en el procedimiento de Copias de
Respaldo.

12.6. El detalle del procedimiento de respaldo de la informacion, asi como las responsabilidades,

periodicidad, pruebas de restauracion y documentacion de eventos, esta descrito en el documento
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“POLITICA DE USO ACEPTABLE (INTERNET, COMPUTADORES Y CORREO CORPORATIVOS) Y
BACKUPS - PUAB” a partir del numeral 2.

12.7. Se hara Respaldo a los archivos, aplicaciones, bases de datos y configuracion de los sistemas
operativos de los servidores calificados como criticos para la Corporacién Educativa Minuto de Dios,
casos en los que sera obligatorio contar con minimo dos niveles de respaldo.

12.8. El equipo de Gestion informéatica sera responsable de definir los mecanismos adecuados para
la ejecucién de los respaldos de informacién, asi como la periodicidad, etiquetado, lugar de archivo y
el tiempo de retencién de las copias, de acuerdo con el perfilamiento de usuarios.

12.9. La ejecucion de las copias de seguridad debe llevarse a cabo en horas de poca o0 ninguna
actividad laboral; por lo tanto, la Gestion informética serd responsable de definir el horario de
ejecucion de estas tareas.

12.10. La necesidad de ejecutar un respaldo por demanda de los servidores criticos sera determinada
por la Gestion Informatica, en base a los requerimientos de los usuarios.

12.11. La ejecucion de las copias se revisara con la periodicidad definida en el PROCEDIMIENTO
PARA EL RESPALDO DE LA INFORMACION y se evidenciara en la bitacora de Backups.

12.12. La Comprobacion periddica del estado de las copias se llevara a cabo con el fin de garantizar
la disponibilidad e integridad de los datos almacenados. Los responsables de la administracién de
equipos de respaldo masivo de datos evidenciaran la comprobacion periédica del estado de las copias
de seguridad en la bitacora de Backups.

12.13. Los equipos para el respaldo de informacién de la Corporacién Educativa Minuto de Dios deben
estar ubicados en centros de datos (Datacenters) con las medidas de seguridad pertinentes, y tener
acciones de mantenimiento regulares vigentes que deben registrarse en el inventario de Gestién
Informética.

12.14. Los medios de almacenamiento de datos deben tener un manejo adecuado para mitigar la

perdida de informacién a causa de un dafio o fallo fisico.

a. Se debe asegurar que la informacion considerada de nivel de clasificacién alta, en las
plataformas tecnoldgicas de la CEMID, como servidores, dispositivos de red para almacenamiento de
informacion, estaciones de trabajo, archivos de configuracion de dispositivos de red y seguridad, entre
otros, se resguarde periodicamente a través de mecanismos adecuados que garanticen su
identificacion, proteccién, integridad y disponibilidad, segun lo definido por el Grupo de Gestion
Informatica realizando seguimiento, registro y control de Backups.

b. Los medios de las copias de respaldo se almacenaran tanto en cada oficina o grupo como
también en un sitio de custodia fisico o almacenamiento en la nube a cargo de la Gestion Informéatica
de la CEMID, procurando la proteccion ambiental y de control de acceso fisico.

C. Se establecera un plan de restauracion o duplicacién de copias de seguridad de servidores
criticos que seran probados periddicamente segun las necesidades y capacidades de la CEMID por el
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Grupo de Gestién Informatica, con el fin de asegurar su confiabilidad en caso de emergencia. Las
copias seran conservadas por un periodo de tiempo acorde a las tablas de retencién documental
definidas por la entidad.

d. La Gestién Informatica de la CEMID, establecera las instrucciones de resguardo y
recuperacion de la informacién que incluyan especificaciones acerca de su traslado, duplicacién,
identificacion; asi mismo, comunicara a los usuarios los periodos de retencion de la informacion que
les atarie.

e. Se debe disponer de los recursos necesarios para identificar y adquirir los medios de
almacenamiento, mantener la informacion contenida en ellos, garantizar periodos de realizacién de
copias y la ubicacion fisica de los mismos, de manera que se garantice un acceso rapido y eficiente a
ellos y a la informacion critica resguardada de la CEMID.

13. Responsabilidades Gestidon Informatica
a. Promover el cumplimiento de las politicas de seguridad de la informacion por parte del personal
bajo su cargo.

b. Gestionar los recursos financieros que se requieren para la una proteccion apropiada de los
activos tecnoldégicos de la informacion.

C. Implementar, administrar y mejorar constantemente los medios y herramientas tecnolégicas
para cumplir con las politicas de seguridad de la informacion.

d. Implementar controles especificos de seguridad de la informacién y garantizar que estos son
auditables.
e. Implementar, actualizar y administrar los controles de seguridad de la informacién, asi como las

conexiones de la estructura de red de datos bajo la administracion propia o de terceros.

f. Definir e implementar un plan de capacitacion y concientizacién en seguridad de la informacion,
para los colaboradores directos, contratistas, practicantes o cualquier persona que deba tener acceso
a los activos tecnoldgicos de la informacién de la CEMID.

g. Custodiar los medios de almacenamiento y la informaciéon contenida en ella, que estén bajo
cargo de la Gestion Informatica.

h. Acatar las recomendaciones derivadas en los analisis de vulnerabilidad o de riesgos, que se
generen en la actividad propia o por consultorias contratadas para ello; o por sugerencia de las casas
de software cuyos servicios fueran contratados para apoyar las actividades diarias de la empresa.

i Definir, mantener y controlar la lista actualizada de software, aplicaciones autorizadas y el
licenciamiento.

j- Monitorear y evaluar los procesos o actividades de las plataformas tecnoldgicas contratadas a
terceros.
k. Establecer procedimientos de contingencia que garanticen la continuidad del negocio, para cada

una de las plataformas tecnolégicas criticas bajo la responsabilidad de la Gestion Informatica, esos
procedimientos deben ser susceptibles de verificacion, monitoreo y validacion.
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l. Establecer, documentar y actualizar los procedimientos de seguridad de la informacion que
apliquen para las plataformas tecnolégicas administradas por la Gestion Informatica.

m. Gestionar y documentar los incidentes que se presenten en seguridad de la informacion.

n. Realizar analisis de vulnerabilidad en las plataformas tecnoldgicas que produzcan
recomendaciones y mejoras.

0. Monitorear el uso de los activos de informacion de la entidad, para prevenir el impacto de los
riesgos derivados por pérdida de integridad, disponibilidad y confidencialidad de la informacion.

p. Determinar en comin acuerdo con las direcciones, los privilegios de acceso a los activos de
informacion. Realizar actividades de mantenimiento y administracion de esos privilegios.

14, Responsabilidades de Colaboradores, Oficinas y Grupos que hacen parte de la CEMID
a. Gestionar en los programas de induccién y/o re-induccién, la inclusién del tema de seguridad de la
informacion asegurando que los colaboradores conozcan sus responsabilidades, asi como las
implicaciones por el uso inadecuado de los activos de informacion u otros recursos informaticos,
enfatizando en las consecuencias juridicas que pueden derivar de esta mala practica.

b. Hacer conocer que la informacion almacenada en los activos tecnologicos de la CEMID es
responsabilidad del colaborador, quien determina la criticidad de esta y la clasifica basandose en su
valor, sensibilidad, riesgo de pérdida o compromiso y/o requerimientos legales de retencion, para todo
esto se apoya con el grupo de Gestion Informética.

C. Acordar con la Gestién Informatica, la definicion de los requerimientos de continuidad y de
recuperacion en caso de desastre de la informacion si llegara a ser necesario, teniendo en cuenta la
periodicidad vigente de los Backups.

d. Hacer conocer al grupo de Gestién Informética sus requerimientos de seguridad de
informacion.

e. Los colaboradores de la CEMID deben contar con los medios necesarios para cumplir con sus
responsabilidades de Seguridad Informatica desde su ingreso hasta su retiro, siendo conscientes que
la informacién almacenada en ellos es responsabilidad del funcionario. Debera gestionar ante la
direccion a la que esta adscrito, los elementos que considere le ayuden a garantizar esta actividad y
gue sean diferentes al estandar que ofrece la Gestion Informaética.

15. Politica de Uso Adecuado de los Activos de Informacion

Conforme a lo establecido en la politica de seguridad informatica y la legislacion vigente, la CEMID
podra monitorear y supervisar la informacion, los sistemas, los servicios y los equipos que sean de su
propiedad.

Conforme a lo establecido en la politica de seguridad informatica y la legislacion vigente, la CEMID
podra monitorear y supervisar la informacion, los sistemas, los servicios y los equipos que sean de su

propiedad.
15.1. Internet:
a. La navegaciéon en internet se controlard conforme a las reglas de navegacion generales

definidas para los perfiles de usuario; sin embargo, los siguientes usos no son aceptables por parte de
la CEMID:
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1. Visitas a sitios de contenido sexualmente explicito, de contenido discriminatorio, de contenido
que impligue un delito informético o cualquier otro contenido que se considere fuera de los
limites permitidos.

2. Comercio, adquisicion o publicacion de contenido sexualmente explicito, contenido
discriminatorio o cualquier otro contenido que se considere fuera de los limites permitidos.

3. Comercio, publicacién o envi6 de informacién confidencial de la CEMID, sin aplicar controles
para salvaguardar la informacidn o sin contar con la autorizacién de los propietarios respectivos.

4. Utilizar servicios disponibles a través de la red que permitan intercambios de informacion no
autorizados.

5. Descargar, copiar o piratear software y archivos electrénicos sujetos a derechos de autor, asi
mismo descargar programas en los equipos informaticos de la CEMID sin el consentimiento del
grupo de Gestion Informética.

6. Descargar, instalar y utilizar programas de aplicacion o software no relacionados con la
actividad laboral de la CEMID y que afecte el procesamiento de la estacion de trabajo o de la
red.

7. Publicacién de anuncios comerciales o material publicitario, salvo los corporativos que dentro
de sus funciones asi lo requieran. Lo anterior debera contemplar una solitud previa, avalada por
la direccion a la cual el funcionario esté adscrito.

Promover o mantener asuntos 0 negocios personales, usando las conexiones de la CEMID.

9. Emplear cuentas de correo externas no corporativas para €l envié o recepcion de informacion
institucional.

10. Utilizacién de las cuentas de correo personales, no corporativas, o navegaciéon en redes
sociales, sin una justificacion por parte de la entidad.

11. Uso de herramientas de mensajeria instantanea diferentes a las corporativas ofrecidas por la
CEMID.

b. La Gestion Informética tendra la facultad de monitorear o controlar las videoconferencias o
videollamadas que se generan con los medios corporativos entre las diferentes areas de la CEMID, en
cualquiera de sus sedes, con el fin de garantizar que estas se realicen sin intervenciones, verificando
la navegacion responsable y no abusiva.

C. Se realizara un registro permanente de tiempos de navegacién y pdaginas visitadas por los
colaboradores y terceros autorizados, para un posterior monitoreo; de igual manera, se podra
inspeccionar, registrar e informar las actividades realizadas durante la sesién de navegacion.

d. El uso de Internet por los colaboradores de la CEMID esta permitido y alentado cuando su uso
apoya los objetivos de la corporacién y mientras no infrinja ninguna de las restricciones anteriores.

e. Esta prohibido el uso de internet con el propésito de navegar sitios como YouTube, Facebook,
Instagram, otras redes sociales o servicios de descarga en linea de material protegido por derechos de
autor; excepto con autorizacion explicita del jefe inmediato previamente avalado por el grupo de
Gestion Informaética.

15.2. Correo electronico Institucional o Corporativo
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. La cuenta de correo electrénico institucional debe ser usada para el desempefo de las funciones
asignadas dentro de la CEMID.

.Los mensajes y la informacién contenida en los buzones institucionales son de propiedad de la
CEMID. Cada usuario, como responsable de su buzoén, debe mantener solamente los mensajes
relacionados con el desarrollo de sus funciones. Por este motivo la informacion, y el trafico de la
misma, se consideran de interés de la entidad.

. La capacidad de almacenamiento de los buzones y mensajes de correo seran determinados para la
CEMID, por parte del proveedor del servicio, las cuentas seran administradas por el grupo de
Gestion Informatica, y sus caracteristicas se ajustaran a las necesidades de cada usuario,
acordadas con el jefe inmediato.

.La CEMID suministrard una cuenta de correo electrénico corporativa para el envio de correos
institucionales, a cada oficina que lo requiera, previa autorizacién de la direccién a la que esta
adscrita.

. El uso del correo electronico corporativo se considera inadecuado para los siguientes fines:

1. Enviar o retransmitir cadenas de correo, mensajes con contenido religioso, politico, racista,
sexista, pornografico, publicitario no corporativo o cualquier otro tipo de mensajes que atenten
contra la dignidad de las personas, mensajes mal intencionados que puedan afectar los
sistemas internos o de terceros, la moral, las buenas costumbres y mensajes que inciten a
realizar practicas ilicitas o promuevan actividades ilegales incluido el lavado de activos.

2. El envié de cualquier tipo de archivo adjunto que vulnere la seguridad de la informacion.

. Toda la informacién que requiera ser enviada fuera de la CEMID, debe estar en formatos no editables
y protegida con mecanismos de seguridad. Solo puede ser enviada en el formato original y sin
restriccion de bloqueo, bajo la responsabilidad del usuario y inicamente cuando el receptor requiera
hacer modificaciones a esa informacion.

. Todo mensaje de correo electronico debera acogerse al estandar de formato e imagen corporativa
definidos para la CEMID y debera contener al final un texto en el que se incluya:

1. El mensaje (incluso cualquier Anexo) contiene informacion confidencial y se encuentra
protegido por la ley.

2. El mensaje solo puede ser utilizado por la persona o empresa a la cual esta dirigido.

3. Solicitud de eliminacion inmediata del mensaje en caso de que este sea recibido por alguna
persona o empresa no autorizada.

4. Prohibir la retencion, difusion, distribucion, copia o toma de cualquier accién basada en el
mensaje.

15.3. Redes Inalambricas:

Para las sedes en las que la CEMID ha implementado el uso de redes inalambricas dentro de las
instalaciones, se deben tener en cuenta las siguientes directrices:

Se procurara la implementacién de ambientes de trabajo independientes para la red operativa
y la red con servicio de internet a fin de minimizar los riesgos de intrusién a las redes institucionales.
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b. Los usuarios de las redes inaldmbricas se deben someter a las mismas condiciones de
seguridad de las redes cableadas en lo que tiene que ver con identificacion, autenticacion, control de
contenido de internet y cifrado, en algunos casos las condiciones para el servicio Wi Fi deberan ser
incluso més estrictas.

C. Se deben implementar soluciones de red inalambrica que permitan configuraciones de

seguridad. En ningun caso se podra dejar las configuraciones y contrasefias que vienen de fabrica.
15.4. Segmentacién de Redes

a. La infraestructura y/o plataforma tecnoldgica de la CEMID que soporta los sistemas de

informacién debera considerar escenarios de segmentos de red fisicos y l6gicos independientes de los
segmentos de red de usuarios, de conexiones con redes con terceros y del servicio de acceso a
Internet.

b. La division de estos segmentos debe ser realizada por medio de dispositivos perimetrales e
internos, de enrutamiento y de seguridad, si asi se requiere. El Grupo de Gestién Informatica, estara
a cargo de establecer el perimetro de seguridad necesario para proteger dichos segmentos, de acuerdo
con el nivel de criticidad del flujo de la informacion transmitida.

15.5. Computaciéon en la Nube (Cloud Computing)

La CEMID implementara el uso de Computacion en la Nube, segln los requerimientos, tanto para el
almacenamiento de informacién dinAmica o de Backups de la entidad, se deben tener en cuenta las
siguientes directrices:

a. La CEMID, implementara servicios de nube privada, a fin de hacer uso de las facilidades y
bondades tecnoldgicas, garantizando la implementacién de los controles adecuados.

b. La CEMID en la actualidad cuenta con servidores web que archivan parte de la informacién de
la entidad, en donde se tendran en cuenta las directrices para la Computacién en la Nube.

C. Se deberan capacitar a los funcionarios en el manejo del almacenamiento en la nube.
15.6. Sistemas de Informacion con Acceso Publico
a. La informacidn ofrecida al publica y producida al interior de la CEMID se debera resguardar de

posibles modificaciones que afecten la imagen corporativa.

b. En la pagina de la CEMID, se deber publicar la politica de proteccién de datos personales la
cual incluira en uno de sus apartados la politica de privacidad y uso.

C. La CEMID, garantizara el derecho Habeas Data a todos los publicos que utilizan los diferentes
moédulos de consulta y servicios ofrecidos en los portales corporativos ademas de ello garantizara la
seguridad de la informacion ingresada a través de estos medios, con la salvedad de que no se es
responsable de la veracidad de esa informacion.

d. Toda la informacién publicada en los portales institucionales, o en cualquier otro medio, debe
contar con la revision y aprobacion de la gestion o departamento a la que conciernen dichos datos.
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15.7. Recursos Tecnolégicos:

a. Los integrantes de la Gestién Informéatica son los Unicos autorizados para la instalacion de
todo tipo de software en los equipos de computo de la CEMID.

b. Los colaboradores de la CEMID deberan utilizar los recursos informaticos y medios tecnolégicos
gue se le asignen para realizar las funciones especificas de su cargo, por ende, todo software instalado
en sus equipos debe contar con su respectiva licencia.

C. Como politica de seguridad ninguin activo de informacién debe ser instalado con la configuracion
establecida por defecto por el fabricante o por el proveedor, en esta regla se incluyen las cuentas y
claves de administrador.

d. Los usuarios en general deben abstenerse de realizar cambios fisicos en las estaciones de
trabajo referentes a cableado, cambio de ubicacion, mantenimientos, repotenciacion, modificaciones
en su configuracion fisica, conexiones de red, o equipos periféricos y/o modificaciones l6gicas como
configuraciones del equipo, manipulacién de usuarios locales de la maquina, cambios en tapiz y
protector de pantalla. Estos cambios son responsabilidad Unicamente del Grupo de Gestidn
Informéatica de la CEMID.

e. Los equipos de computo de la CEMID asignados a cada colaborador, deberan ser reintegrados
a la dependencia responsable con la informacion que se genere durante el desempefio de su cargo,
cada vez que se presente un cambio de dispositivo por actualizacion o deterioro, 0 cuando el
responsable de dicho elemento finalice su vinculacion con la entidad. En consecuencia, los
departamentos que componen la CEMID no deben almacenar equipos de computo en sus oficinas una
vez haya finalizado el uso de los mismos.

f. El colaborador que maneje recursos informaticos y/o tecnolégicos, es responsable por el
cuidado y buen uso del elemento que se le asigne, por ende, su uso estara limitado Unica y
exclusivamente a trabajos relacionados con su labor en la CEMID.

g. Los funcionarios de la CEMID tienen la obligacién de dejar los recursos tecnoldgicos bajo llave
o vigilancia, cuando no los esté utilizando o al culminar la jornada laboral, para garantizar la seguridad
de la informacion.

16. Politica de Concientizacion y Capacitacion de Seguridad de la Informacion

a. La CEMID, programara capacitaciones anuales con el fin de dar a conocer las politicas de
seguridad de la informacién y adelantard campafas informativas a través de los medios electrénicos
existentes.

b. Se debe informar y capacitar a todos los colaboradores y contratistas de la CEMID, acerca del
cumplimiento de las Politicas de Seguridad de la Informacion y de los aspectos necesarios para
desempefar sus funciones, durante su proceso de vinculacion. Se realizaran actividades de
reinduccion cuando dichas politicas sean actualizadas.

c. Los colaboradores de la CEMID deberan ser capacitados en seguridad de la informacion,
incluyendo aspectos como:

» Seguridad en claves de acceso.
* Acuerdos de confidencialidad y no divulgacién de la informacion.
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* Ataques de ingenieria social.

* Uso y edicioén de la pagina web de la entidad.
* Normatividad tecnologica.

* Uso de la plataforma para videoconferencias.
* Seguridad informética.

d. Se establecera al interior de la CEMID, un programa permanente que propenda la creacion de
una cultura en seguridad de la informacion que incluya a todos los usuarios y terceros, cumpliendo un
cronograma de capacitaciones anual ejecutado por el Grupo de Gestion Informatica, de igual manera,
se generara documentacion de acceso publico en la intranet de la entidad, donde se desarrollen temas
de seguridad informatica dirigidos a las acciones cotidianas de los colaboradores.

17. Politica de Finalizacion de la Relacién Laboral

Al momento de la desvinculacion o traslado, todo funcionario y/o tercero debe hacer devolucién formal
de todos los activos de informacion y activos tecnoldgicos asignados a su cargo, en el momento de su
vinculacion, relacionados en el ACTA DE ENTREGA Y REGLAMENTO DE USO DE EQUIPOQOS, estos
seran entregados conforme al proceso de manejo de activos implementado por la direccion
administrativa. Esta entrega hace parte del proceso de emision de paz y salvo ante la entidad.

Por su parte, el Grupo de Gestidon Informética cuenta con dos moédulos uno llamado SOLICITUD DE
SERVICIOS INFORMATICOS, y otro INVENTARIO GESTION INFORMATICA con los que lleva control
y seguimiento de los activos de la informacién de la entidad.

18. Politica de Trabajo de Areas Protegidas

a. Todas las areas que se hayan definido como protegidas y activos de informacion que le
componen, mediante el procedimiento de control de acceso a area protegida, son considerados areas
seguras por lo tanto deben ser protegidas de acceso no autorizado mediante controles.

b. Todo acceso fisico a las areas protegidas debera ser manejado segun los lineamientos definidos
por la gestién o grupo a quien competa el area protegida.

C. Se debe acatar las siguientes indicaciones en las areas protegidas, en las que se encuentren
activos informaticos:

Prohibido el consumo de alimentos y bebidas.
2. Prohibido ingresar elementos inflamables.

El ingreso de personal ajeno a la entidad esta estrictamente restringido, salvo que este
acompafiado por un funcionario durante la vista y previa autorizacion del duefio del proceso de
la gestion.

4. Se debe implementar un formato en el que se registre cada ingreso al area protegida, el cual
debe incluir la relacién de la persona o personas que ingresan, fecha y hora del evento, motivo
de la visita y firma.

5. Esta expresamente prohibido el almacenaje de elementos ajenos a la funcionalidad de la
respectiva zona protegida.

6. Tomar fotos o grabaciones de las areas protegidas esta prohibido, salvo previa autorizacién de
la gestion o departamento responsable de la misma.
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7. No estad permitido el ingreso de equipos electrénicos, maletas o contenedores a las zonas
protegidas, a menos que exista una justificacién valida y autorizacion previa para ello. En estos
casos, estos elementos ingresados deberan ser registrados tanto al ingreso como a la salida
con el animo de minimizar la posibilidad de intrusiéon de dispositivos no autorizados o la
extraccion de elementos propios del area protegida.

19. Politica de mantenimiento y seguridad de los dispositivos informéticos

a. Todos los equipos que hacen parte de la infraestructura tecnolégica de la CEMID deberan ser
ubicados y protegidos adecuadamente para preservarlos de acceso no autorizado, perdida,
dafio o robo.

b. La CEMID adoptara los controles necesarios para mantener los dispositivos alejados de sitios

en donde existan riesgos potenciales como fuego, explosivos, agua, polvo, vibracion,
interferencia electromagnética y vandalismo entre otros.

c. Los colaboradores directos, temporales, contratistas, practicantes, terceros o cualquier persona
gue se relacione contractualmente con la entidad, deberan propender el adecuado uso de los
dispositivos informaticos que se les haya asignado, por ende, esta prohibido el préstamo de
dichos equipos a personas ajenas a la institucién o a su gestion sin una autorizacion previa. De
igual manera ningun elemento debera salir de las instalaciones sin haber tramitado los permisos
previstos en el proceso que para tal fin ha estipulado la direccion administrativa.

d. Se deben realizar y registrar mantenimientos perioédicos de la infraestructura utilizada para el
procesamiento de datos, para las comunicaciones y para la seguridad informética, con el fin de
gue se garantice la no intermitencia de estos procesos y que no se vean afectadas por
obsolescencia. Es indispensable revisar rutinaria miente la vida util de cada recurso que
compone dicha infraestructura de acuerdo con las recomendaciones de los fabricantes.

e. Los elementos como impresoras, copiadoras, multifuncionales y escaneres deberan estar
ubicados en zonas protegidas, y deberan contar con un control de acceso, de manera que se
garantice un uso adecuado y solo por personal autorizado.

f. Todos los dispositivos informaticos deberan protegerse con un cierre de sesion temporal cuando
no vayan a estar utilizandose por el responsable encargado, esta politica aplica dentro y fuera
de las instalaciones de la CEMID.

g. La CEMID propendera por la existencia de pélizas o seguros para la reposicion de los activos
informéticos que respalden los planes de contingencia y la continuidad de las actividades de los
departamentos.

h. Los equipos de computo de la CEMID deben tener un mantenimiento anual minimo, como se

menciona en el documento “POLITICA DE USO ACEPTABLE (INTERNET, COMPUTADORES
Y CORREO CORPORATIVOS) Y BACKUPS - PUAB”

20. Politica de Seguridad de dispositivos asignados para uso fuera de las instalaciones

a. Los usuarios que requieran manipular los dispositivos por fuera de las instalaciones de la CEMID
deberan tramitar el requerimiento bajo el protocolo establecido por la direccién administrativa, y tendran
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la responsabilidad de velar por la protecciéon de los elementos a su cargo sin dejarlos desatendidos,
comprometiendo la imagen o informacion de la entidad.

b. El responsable del activo, con el apoyo del equipo de Gestion Informéatica, identificara
mediante una metodologia que la CEMID establezca, los riesgos potenciales que se originen a raiz del
uso de los dispositivos por fuera de la entidad, de igual manera, debera adoptar los controles necesarios
para la mitigacion de esos riesgos.

C. En caso de pérdida o robo de cualquier dispositivo informatico que contenga informacion
relacionada con la CEMID, se debera realizar inmediatamente el respectivo reporte siguiendo los
paradmetros establecidos por la direccion administrativa, los cuales incluyen entre otros informar
inmediatamente al area encargada y realizar las respectivas denuncias ante las autoridades legales
competentes, cuando sea necesario.

d. Todos los dispositivos informaticos que por razones gue atafien al cargo, se autoricen para uso
por fuera de las instalaciones de la CEMID, deberan contener Unicamente la informacién estrictamente
necesaria para el cumplimiento de su actividad y se deshabilitaran los recursos que no se requieran o
gue puedan poner riesgo a la informacién, todo ello concertado con jefes directos o duefios de proceso
del area responsable.

21. Politica de Documentacién de Procedimientos Operativos
a. Las actividades relacionadas con la infraestructura tecnoldgica para el procesamiento de
informacién, comunicaciones y seguridad informatica deben estar documentadas por instrucciones
0 procedimientos operativos que deben estar a disposicién de los usuarios que en su actividad lo
requieran, y que cumplan con los estandares exigidos en el documento “PROCEDIMIENTO PARA
EL CONTROL DE LA DOCUMENTACION (PGGC-01)” del sistema de gestion de calidad.

b. La mesa de ayuda o el equipo de soporte de la Gestion Informatica debe contar con la
documentaciéon de los procedimientos operativos, asi como el procesamiento y manejo de
informacién, manejo de errores, contactos de soporte o escalamiento, de igual forma instrucciones
para el manejo de medios y exposicion de resultados especiales y de caracter de confidencial.

c. Los procedimientos operativos deben contener instrucciones para el manejo de los errores,
contactos de soporte o escalamiento, procedimientos de reinicio y recuperacion de sistemas y
aplicaciones, forma de procesamiento y manejo de la informacién, copia de respaldo de la
informacién y los demas a los que hubiere lugar, los cuales estan contenidos en el plan de
continuidad del negocio , la directiva de copias de seguridad, manuales y demas documentos que
soportan tales procedimientos de la CEMID.

22. Politica de Control de Cambios Operativos
a. La Gestion Informética debera controlar, gestionar y autorizar todo cambio que se realice sobre
los sistemas de informacion e infraestructura tecnoldgica, cumpliendo con una planificaciéon y
ejecucion de pruebas en ambientes controlados que permitan la identificacion de riesgos e impactos
potenciales asociados. En la medida de lo posible, todos los cambios que se realicen sobre los
sistemas de informacion e infraestructura tecnolégica deben contar con un plan de contingencia,
respaldo y reversion.
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b. Todos los cambios que se realicen sobre los sistemas de informacion y la infraestructura tecnoldgica
deberan estar debidamente justificados y autorizados por las directivas o jefaturas pertinentes en
base a la definicibn de requerimientos, especificaciones y controles definidos en la Gestion
Informatica siempre velando por mantener la confidencialidad, integridad y disponibilidad de la
informacion.

23. Politica de Segregacién de Funciones
a. Todas las personas que tengan acceso a la infraestructura tecnologica o a los sistemas de
informacion, deben contar con roles y funciones claramente definidos para mitigar, controlar y evitar
el uso no autorizado o modificacion de los activos de informacion de forma intencional o no. Estos
se registraran en el Documento de roles y funciones.

b. La segregacion de funciones sobre la infraestructura tecnoldgica y los sistemas de informacion
deber& ser revisada anualmente por la Gestion Informatica y dependencias que consideren
necesarias, con el fin de mantenerlas documentadas y actualizadas acorde con la realidad de la
corporacion.

24. Politica de Separacién de Ambientes
a. Se contaran con espacios fisicos y/o légicos para los ambientes de pruebas y producciéon en la
infraestructura tecnoldgica y los sistemas de informacion de la corporacién con el propésito de
reducir el acceso no autorizado y cambios que repercutan en la operacién de la entidad.

b. Quedan prohibidas las pruebas y desarrollos fisicos o légicos en los ambientes productivos.

25. Politica de Proteccién contra Software Malicioso
a. Se debe contar con hardware y software de deteccidn, prevencion, proteccion, aislamiento y
recuperacion para todos los recursos tecnolégicos y de comunicacién con los que cuente la
organizacion, con el fin de prevenir y/o eliminar cédigo malicioso en la red y los dispositivos finales.

b. Las herramientas de proteccién y los dispositivos brindados por la entidad a sus colaboradores
deben permanecer actualizados para prevenir software malicioso de Ultima generacion.

c. Los mecanismos de seguridad implementados ya sean hardware o software no debe ser
desactivados sin la autorizacion de la Gestion Informética.

o

Queda prohibido el uso de cualquier tipo de software disefiado para autorreplicarse, dafar, espiar,
capturar datos, afectar el desempefio, o cualquier otro tipo de actividad que se considere puede
atentar o vulnerar la red, los equipos 0 a sus usuarios.

e. Los medios de almacenamiento deben ser analizados en busca de software malicioso que atente
contra la seguridad de la infraestructura y sus usuarios; asi mismo, se programaran analisis
periodicos en busca de éstos.

f. Lainstalaciony ejecucion de programas de tipo instalador o portables que no hagan parte del listado
de software permitido en la CEMID debe ser validado por la Gestion Informética con previa
justificacion y autorizacion.
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g. La CEMID mantendra informados a los usuarios sobre los riesgos y amenazas a la seguridad de la
informacion, medios de transmision, metodologias y demas informacion necesaria, con el fin de
minimizar y controlar rapidamente toda accion sospechosa sobre la infraestructura y su informacion.

26. Politica de Gestiéon de Registros
a. Los sistemas de informacion y de comunicaciones criticos deberan generar registros de eventos
que puedan ser estudiados para prevenir, analizar y rastrear las actividades, comportamientos,
accesos, riesgos o fallos en los sistemas.

b. La retencion de los registros de eventos estard dada por las condiciones especificas de cada
sistema de informacion o dispositivo que componga la infraestructura tecnoldgica, y debera regirse
por las leyes, normativas o regulaciones vigentes.

c. Los eventos que se identifiguen proactivamente o por requerimiento a través de los sistemas de
monitoreo y revisidn seran reportados al jefe de la Gestion Informética.

27. Politica de Control de Acceso
a. La CEMID contara con los mecanismos para crear, modificar, actualizar y eliminar usuarios, asi
como gestionar los roles y permisos y accesos a los diferentes sistemas de informacién y equipos
informaticos.

b. El acceso remoto o local a los activos de la informacion de la CEMID estara permitido Gnicamente
a los usuarios autorizados por la Gestién Informatica.

c. Todas las conexiones remotas deberan ser autenticadas y seguras antes de conceder acceso.

d. Los usuarios de uso temporal o de terceros deben tener una fecha de vencimiento limitado a la
fecha contractual establecida.

e. Laasignacion de roles, permisos y funciones de los usuarios estaran definidos segun el cargo. Todo
cambio debe ser autorizado por la direccién o jefatura pertinente. Esta tipificacion debe revisarse
periddicamente. Toda solicitud que exija cambio en el perfilamiento de usuario o funcién ya sea por
promociones, ascensos, traslados, cambios de cargo o terminacion de la relacidn laboral, debe ser
reportado a la Gestién Informatica.

f. Los accesos a la red inalambrica deberan ser autorizados por la Gestion Informatica de la CEMID,
previa verificacion de que cuenten con las condiciones de seguridad, estableciendo mecanismos
de control necesarios para proteger la infraestructura.

28. Politica de Administracion de Contrasefias
a. La administracion, asignacion y entrega de las contrasefias de los usuarios estard a cargo de la
Gestion Informética.

b. Los usuarios deberan establecer contrasefias seguras que deberan cambiar al menos una vez al
afo.
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El colaborador interno y/o externo se responsabilizara de cualquier acceso o accién que se realice
utilizando su nombre de usuario y contrasefa tanto en los activos de informacién, el usuario local y
el directorio activo.

Las contrasefias son de uso personal e intransferible, excepto para los casos en que sean
entregadas para la custodia a la Gestion Informatica.

Las contrasefias no deberan ser reveladas.

Toda sospecha de uso indebido o no autorizado del usuario y contrasefia debe ser reportada a la
Gestion Informética.

29. Politica de Gestidon de Incidentes de Seguridad de la Informacion

a. Todo usuario interno o externo debe informar cualquier evento sospechoso que ponga en riesgo los

b.

activos de informaciéon y que comprometa la confidencialidad, integridad y disponibilidad de la
informacion.

Todos los incidentes que se consideren graves deben ser registrados, de igual forma deberan
reportarse a los entes de control interno y a las entidades judiciales encargadas.

Se registraran los incidentes de forma detallada, los activos de informacién involucrados y
afectados, la respuesta, y demas informacién que se considere relevante para el caso, seguimiento,
evaluacion, solucién y accion de mejora.

Los resultados de las investigaciones que involucren a los funcionarios de la CEMID deberan ser
informados a las areas competentes y al jefe directo.

30. Politicade Seguridad de la Informacion en la Continuidad del Negocio

a. La seguridad de la informacion es una prioridad y debe ser tratada como activo vital para la

continuidad del negocio, debe incluirse como parte esencial de toda gestion en la organizacion y
hacer parte de compromiso de la alta gerencia.

Debe existir un Plan de Continuidad de Negocio para la operacién de los procesos criticos ante
cualquier incidente intencional, no planeado o natural y debe articularse con los planes de
contingencia de los proveedores de servicios o de plataformas tecnoldgicas.

Los niveles de recuperacion minimos requeridos, asi como los requerimientos de seguridad,
funciones, responsabilidades relacionadas con el plan, estaran incorporados y definidos en el Plan
de Continuidad del Negocio.

La Gestion Informatica tendra la responsabilidad de mantener documentados y actualizados los

procesos internos de resolucion de incidentes de seguridad informéatica e informar cualquier cambio
al responsable del Plan de Continuidad de Negocio.
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31. Politica de Derechos de Propiedad Intelectual
a. La CEMID cumplira con la reglamentacién vigente sobre la propiedad intelectual, para lo cual
implementara los controles necesarios que garanticen el cumplimiento de las normas.

b. No se permitira el almacenamiento, descarga, intercambio, uso, copia, reproduccion y/o instalacion
de: software no autorizado, masica, videos, documentos, textos, fotografias, graficas y demés obras
protegidas por derechos de propiedad intelectual, que no cuenten con la debida licencia o
autorizacion legal.

c. Se permitira el uso de documentos, cifras y/o textos de caracter publico siempre y cuando se cite
el autor de los mismos, con el fin de preservar los derechos morales e intelectuales de las obras o
referencias citadas.

d. Los procesos de adquisicion de aplicaciones, plataformas y paquetes de software cumpliran con los
requerimientos y obligaciones derivados de las leyes de propiedad intelectual y derechos de autor.

e. El software a la medida, adquirido a terceras partes para la CEMID, sera de uso exclusivo de la
entidad y la propiedad intelectual sera de quien lo desarrolle.

f. El material elaborado, desarrollado y almacenado en los dispositivos otorgados por la corporacion
estan cubiertos bajo los derechos de la propiedad intelectual de la entidad.

32. Politicade asignacion, renovaciéon y obsolescencia de equipos
a. La solicitud de equipos para usuarios nuevos debe ser tramitada por el jefe inmediato o direcciéon
encargada a la Direccion Administrativa quienes gestionaran la solicitud de cotizacion y compra con
las areas encargadas. La Gestién Informatica supervisard, alistara y asignara el activo o activos
al responsable que dispondréa del elemento.

b. Los dispositivos seran configurados y asignados segun el protocolo de alistamiento de equipos
teniendo en cuenta el perfil del usuario y las necesidades para un correcto desempefio de su labor.

c. La actualizacién o renovacién de los equipos debe ser tramitada por el jefe inmediato o direccion
encargada a la Direccidén administrativa con el aval de la Gestion Informética.

d. En general la vida util de los equipos de IT es de 3 afos, pero su uso posterior a la depreciacion
total no debe exceder en méas de 2 afios los limites de las normas vigentes para los activos de la
organizacion.

Los dispositivos de almacenamiento deben tener un tratamiento especial para su disposicion final con

el objetivo de mantener la confidencialidad.

33. APLICABILIDAD

33.1. El contenido de este documento aplica a todos los procesos y procedimientos que conforman
el Sistema Integrado de Gestion de la calidad de la CEMID, de igual manera a todas las actuaciones

administrativas que se ejecuten desde las distintas unidades, por intermedio de sus administrativos,
contratistas, docentes y colaboradores en general.
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33.2. La violacién a las disposiciones del contenido de este documento dara lugar a sanciones
disciplinarias, administrativas, civiles y/o penales de conformidad con lo establecido en las leyes
colombianas vigentes.
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